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Часть II. Описание объекта закупки
Объект закупки: Поставка, установка и настройка программно-аппаратного комплекса ViPNet Coordinator HW 1000 4.x для нужд Управления (далее – УСП)
1. Описание объекта закупки
Программно-аппаратный комплекс ViPNet Coordinator HW1000 4.x  - шлюз безопасности для защиты компьютерных сетей. 

Свидетельство о государственной регистрации программы для ЭВМ 
№ 2019611885 от 06.02.2019, ViPNet Coordinator HW 4, правообладатель ОАО «ИнфоТеКС» (Россия). Регистрационный номер программного обеспечения в едином реестре российских программ для электронных вычислительных машин и баз данных – 2798, дата регистрации – 10 февраля 2017.

Установка и настройка программно-аппаратных комплексов ViPNet Coordinator HW 1000 4.x осуществляется для работы в сети ViPNet № 1913 Министерства социальной политики Свердловской области.
Количество поставляемого товара:
	№
	Наименование товара
	Количество, шт.

	1.
	Программно-аппаратный комплекс ViPNet Coordinator HW 1000 4.x    с установкой и настройкой (сеть ViPNet № 1913 Министерства социальной политики Свердловской области)

(эквивалент не предусмотрен в связи с необходимостью совместимости с уже имеющимся оборудованием) *
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*Эквивалент не допускается в связи с несовместимостью программно-аппаратных комплексов других производителей с установленным в Управлениях социальной политики Министерства социальной политики Свердловской области оборудованием и необходимостью обеспечения взаимодействия программно-аппаратного комплекса с программными и аппаратными средствами защищённой сети 1913 (на основании пункта 1 части 1 статьи 33 Федерального закона от 05.04.2013 № 44-ФЗ).
Требования к сертификации ПАК ViPNet Coordinator HW 1000 4.x :
1) Наличие сертификата соответствия ФСБ России на соответствие изделия требованиям ФСБ России к устройствам типа межсетевой экран 4 класса защищенности в соответствии с Руководящим документом «Средства вычислительной техники. Межсетевые экраны Защита от несанкционированного доступа к информации Показатели защищенности от несанкционированного доступа к информации» утвержденного решением председателя Гостехкомиссии при Президенте РФ 25.07.1997 г.

2) Наличие сертификата соответствия ФСБ России на соответствие изделия требованиям ФСБ России к средствам криптографической защиты класса КС3 в соответствии с Приказом ФСБ России от 10.07.2014 N 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

3) Наличие сертификата соответствия требованиям по безопасности информации, установленным в «Требованиях к межсетевым экранам» Федеральной службой по техническому и экспортному контролю от 28 апреля 2016 г. N 240/24/1986.

Основание: Приказ Минкомсвязи России от 03.05.2014 N 120 «Об утверждении Требований, обеспечивающих технологическую совместимость информационных систем организаций, подключаемых к инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме с указанной инфраструктурой, к каналу связи и используемым для его защиты средствам криптографической защиты информации, а также особенностей использования стандартов и протоколов при обмене данными в электронной форме между информационными системами указанных организаций и инфраструктурой».

2. Условия поставки 

Настройка оборудования должна быть выполнена в полном соответствии 
с требованиями, предусмотренными нормативно-правовыми актами Российской Федерации и требованиями производителя. 

Настойка должна включать в себя подключение оборудования к защищенной сети ViPNet 1913:

· развертывание дистрибутива ключевой информации на HW1000 4.x защищенной сети 1913;

· настройку сетевых интерфейсов;

· настройку режимов безопасности сетевых интерфейсов;

· настройку сетевых фильтров в соответствии с топологией заданной сети;

· настройку правил фильтрации для необходимых протоколов и портов;

· настройку идентификации администратора безопасности;

· настройку регистрации изменения правил фильтрации;

· настройку сигнализации событий, связанных с нарушением установленных правил фильтрации.
3. Требования к качеству и безопасности 

Программно-аппаратные комплексы должны быть новыми, выпущенными не ранее 2018 года, не бывшими в употреблении, не восстановленными.

Качество поставляемого оборудования должно соответствовать государственным стандартам качества, техническим условиям и иметь все необходимые сертификаты.

Все поставляемые компоненты оборудования должны быть полностью совместимы между собой.

Поставляемые компоненты должны быть предварительно настроены таким образом, чтобы интегрироваться и расширять уже существующую систему защиты каналов связи, построенную на базе продуктов компании ОАО «ИнфоТеКС» (ViPNet сеть № 1913). 

При проведении установки и настройки поставляемых средств защиты информации Поставщик обязан обеспечить конфиденциальность полученной информации о структуре системы защиты, ключевых материалах и т.п.

При выполнении работ по установке, настройке оборудования, а также технической поддержки Поставщик обязуется:

- не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации, циркулирующей и хранящейся на объектах автоматизации;

- не осуществлять несанкционированный доступ к информационным ресурсам объектов автоматизации;

- не проводить незаконное копирование информации, циркулирующей или хранящейся на объектах автоматизации;

- не предпринимать манипулирование информацией, циркулирующей или хранящейся на объектах информатизации (фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию);

- не нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;

- не внедрять на объекты автоматизации программы-вирусы (загрузочные, файловые и др.);

- не устанавливать программные и аппаратные закладные устройства в технические средства объектов автоматизации;

- не устанавливать в технические средства объектов автоматизации программное обеспечение, зараженное вирусами. 
