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Часть II. «Описание объекта закупки»
на оказание услуг по передаче прав на использование программного обеспечения, поставка дистрибутивов ПО и сертификатов на техническую поддержку поставленного ПО для обеспечения защиты информации в соответствии с Федеральным законом Российской Федерации 27.07. 2006 № 152-ФЗ «О персональных данных» 

1. Общие сведения о Заказчике

Наименование заказчика: государственное казенное учреждение службы занятости населения Свердловской области «Асбестовский центр занятости» (сокращенное наименование ГКУ «Асбестовский ЦЗ» (далее – Заказчик).

Место нахождения, почтовый адрес Заказчика: 624270, Свердловская обл., г. Асбест, ул. Чапаева, д. 39. Почтовый адрес соответствует адресу места нахождения.

Адрес электронной почты, номер контактного телефона Заказчика: asbest.cz@egov66.ru телефон: 8(34365) 2-95-30.

2. Объект закупки: Оказание услуг по передаче прав на использование программного обеспечения, поставка дистрибутивов ПО и сертификатов на техническую поддержку поставленного ПО для обеспечения защиты информации в соответствии с Федеральным законом Российской Федерации 27.07.2006 № 152-ФЗ «О персональных данных»
3. Описание объекта закупки:
Целью оказания услуг является передача прав на использование программного обеспечения, поставка дистрибутивов ПО и сертификатов на техническую поддержку поставленного ПО для обеспечения защиты информации в соответствии с Федеральным законом Российской Федерации 27.07. 2006 № 152-ФЗ «О персональных данных».
Установленные в ГКУ «Асбестовский ЦЗ»  средства защиты информации от несанкционированного доступа предназначены для обработки персональных данных граждан и работы в государственных информационных системах.

С целью модернизации существующей системы защиты информации и для реализации функций по управлению информационными потоками между устройствами, сегментами ПК Катарсис Государственным заказчиком приобретается модуль СЗИ от НСД Dallas Lock 8.0-K «Межсетевой экран».

В соответствии с пунктами 8.2, 8.13 приказа ФСТЭК от 18.02.2013 № 21                        «Об утверждении состава и содержания организационных и технических мер                                    по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» приобретение модуля «Межсетевой экран» необходимо для применения мер по обеспечению безопасности персональных данных.

Защищенный канал связи между Заказчиком (ГКУ «Асбестовский ЦЗ») и вышестоящим органом управления, а также иными партнерами построен на базе продуктов компании ОАО «ИнфоТеКС» (ViPNet сеть № 1173). Текущая версия данного продукта: VipNet CSP версии 3.2.
Согласно документу ФСБ России № 149/7/1/3-58 от 31.01.2014 «О порядке перехода к использованию новых стандартов ЭЦП и функции хэширования» использование схемы подписи ГОСТ Р 34.10-2001 для формирования подписи после 31.12.2018 не допускается, в связи с чем необходим переход на программные продукты, обеспечивающие работу с ключами ЭП ГОСТ 34.10-2012.
Защита от вредоносного программного обеспечения организована на базе антивирусного программного обеспечения АО «Лаборатория Касперского». 

Средства антивирусной защиты для рабочих станций Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу В и Г не ниже второго класса защиты.
Государственный заказчик находит приобретение и внедрение иных СЗИ от НСД, антивирусного программного обеспечения и продуктов для построения защищенного канала связи нецелесообразным в связи с необходимостью совместимости программного обеспечения, установленного у Государственного заказчика, и приобретаемого программного обеспечения.

При осуществлении передачи простой (неисключительной) лицензии на право использование программного обеспечения Поставщик представляет Государственному заказчику полную информацию по сервисному и периодичному обслуживанию лицензии,                   а также передает Государственному заказчику все необходимые документы: лицензионные ключи (ключи активации) в электронном виде; лицензионное соглашение на бумажном носителе, установочный комплект, акт приемки, счет в сроки в день передачи простой (неисключительной) лицензии.
4. Основание оказания услуг:
Федеральный закон Российской Федерации от 27 июля 2006 года № 149-ФЗ                  «Об информации, информационных технологиях и о защите информации»;

Федеральный закон Российской Федерации от 27 июля 2006 года № 152-ФЗ                              «О персональных данных»;

Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

Постановление Правительства РФ № 687 от 15.09.2008 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
Прочие требования по проектированию автоматизированных систем в защищенном исполнении, действующие на территории Российской Федерации.
5. Функциональные, технические и качественные характеристики Услуги
	№
	Наименование
	ОКПД2, КТРУ
	Наименование в едином реестре российских программ для электронных вычислительных машин и баз данных
	Кол-во
	Технические характеристики

	1. 
	Неисключительное право на использование модуля межсетевого экрана для Dallas Lock 8.0-К (МЭ) (программное 

обеспечение) *
	ОКПД 2 58.29.50.000

Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение;

КТРУ нет
	Межсетевой экран "Dallas Lock 8.0-К"
	32
	Модернизации существующей системы защиты информации на базе установленного у Заказчика ПО                     Dallas Lock 8.0-K

	2. 
	Неисключительное право на использование Dallas Lock 8.0-К (СЗИ НСД, СКН, МЭ) (программное 

обеспечение) (10-24) *
	ОКПД 2 58.29.50.000

Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение;

КТРУ нет
	Система защиты информации от несанкционированного доступа "Dallas Lock 8.0-К"
	11
	Модернизации существующей системы защиты информации на базе установленного у Заказчика ПО                     Dallas Lock 8.0-K 

	3. 
	Сертификат на код активации технической поддержки Dallas Lock 8.0-К (СЗИ НСД, СКН) (1 год на 1 рабочую станцию/сервер, основной пакет) *
	ОКПД 2 62.01.29.000

Оригиналы программного обеспечения прочие; КТРУ Код: 62.01.29.000-00000004; Наименование: Программное средство защиты от несанкционированного доступа
	Система защиты информации от несанкционированного доступа "Dallas Lock 8.0-К"
	32
	Техническая поддержка установленного у Заказчика ПО Dallas Lock 8.0-К (СЗИ НСД, СКН) до 29.12.2019

	4. 
	Установочный комплект Kaspersky Стандартный Certified Media Pack Russian Edition. Media Pack*
	ОКПД 2 62.01.29.000

Оригиналы программного обеспечения прочие; КТРУ Код: Код: 62.01.29.000-00000009; Наименование:  Программное средство антивирусной защиты
	Kaspersky Endpoint Security для бизнеса Стандартный
	1
	Установочный комплект средства антивирусной защиты, используемого у Заказчика.



	5. 
	Передача права на использование новой версии  ПО ViPNet Coordinator for Windows 4.x  (КС2) *
	ОКПД 2 58.29.50.000

Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение;

КТРУ нет
	ViPNet Coordinator 4
	2
	Обновление программного обеспечения, имеющегося у Заказчика.

	6. 
	Передача права на использование новой версии  ПО ViPNet Client for Windows 4.x (КС2) *
	ОКПД 2 58.29.50.000

Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение;

КТРУ нет
	ViPNet Client 4
	9
	Обновление программного обеспечения, имеющегося у Заказчика.

	7. 
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Coordinator for Windows 4.х (КС2)  на срок 1 год, уровень - Расширенный*
	ОКПД 2 62.01.29.000

Оригиналы программного обеспечения прочие;
62.01.29.000-00000013; Наименование: Программное средство криптографической защиты
	ViPNet Coordinator 4
	2
	Техническая поддержка установленного у Заказчика ПО ViPNet Coordinator for Windows 4.х (КС2) на срок 1 год

	8. 
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Client for Windows 4.х (КС2)  на срок 1 год, уровень - Расширенный*
	ОКПД 2 62.01.29.000

Оригиналы программного обеспечения прочие;
62.01.29.000-00000013; Наименование: Программное средство криптографической защиты
	ViPNet Client 4
	9
	Техническая поддержка установленного у Заказчика ПО ViPNet Client for Windows 4.х (КС2) на срок 1 год


* Эквивалент не допустим в связи с необходимостью совместимости с программным обеспечением имеющегося у Заказчика.
Исполнитель должен обладать действующей лицензией Федеральной службы безопасности Российской Федерации на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя). Лицензия должна содержать работы и услуги, предусмотренные пунктами 12, 13, 14, 15, 20, 25 перечня выполняемых работ, оказываемых услуг, составляющих лицензируемую деятельность в отношении шифровальных (криптографических) средств, являющегося приложением к Положению, утвержденному постановлением Правительства Российской Федерации от 16.04.2012 № 313.
Оказание услуг осуществляется силами и за счет Исполнителя по адресу:                                    г.Асбест, ул. Чапаева, д. 39, каб. 36 с момента вступления Контракта в силу до 17.12.2018 года.

Ответственный за составление «Описания объекта закупки»:

Начальник отдела экономического анализа 
и информационных технологий __________________ /И.Н. Черноскутов/
