МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ СВЕРДЛОВСКОЙ ОБЛАСТИ
Государственное автономное учреждение здравоохранения Свердловской области «Свердловский областной онкологический диспансер»
(ГАУЗ СО «СООД»)
ул. Соболева, 29, г. Екатеринбург, 620036
Телефон / факс (343)356-15-05, E-mail: cood@uralonco.ru
      

                                         Всем заинтересованным лицам

ЗАПРОС
о предоставлении ценовой информации 

Заказчик: ГАУЗ СО «СООД»
Адрес направления предложения: Посредством Региональной Информационной Системы
http://torgi.midural.ru
Срок предоставления ценовой информации: в течение 3 (трех) рабочих дней.
[bookmark: _Hlk77436500]Наименование работы (услуги): Оказание услуг по предоставлению неисключительных лицензионных прав на использование (продление лицензии) средств защиты информации обнаружения вторжений ПАК «ViPNet IDS NS», в соответствии с техническими и функциональными (потребительскими) характеристиками, указанными в Приложении №1 к запросу.
Требования к содержанию ответа на запрос: согласно Приложению №1 к запросу.
Из ответа на запрос должны однозначно определяться цена единицы товара, работы, услуги и общая цена договора на условиях, указанных в запросе, срок действия предлагаемой цены, расчет такой цены с целью предупреждения намеренного завышения или занижения цен товаров, работ, услуг.
Требования к качеству выполняемых работ (оказываемых услуг): выполняемая работа (оказываемая услуга) должна полностью соответствовать требованиям, установленным в Описании предмета закупки (Приложение 1).
[bookmark: _Hlk77436546]Требования к гарантийному сроку выполняемых работ (оказываемых услуг): не менее 12 месяцев.
Порядок выполнения работ (оказания услуг): в течение 14 рабочих дней с момента заключения договора.
Место выполнения работ (оказания услуг): Свердловская область, г. Екатеринбург, ул. Соболева, 29. Предполагаемый срок проведения закупки: июнь-июль 2023 г.
Порядок оплаты в случае заключения договора: по факту оказания услуг, в течение 7 (семи) рабочих дней с момента подписания Сторонами акта сдачи-приема выполненных работ (оказанных услуг), на основании предоставленных Подрядчиком (Исполнителем) счета и счет-фактуры.
Размер обеспечения исполнения договора: от 0,5 до 30% от НМЦД.

Настоящий запрос не является извещением о проведении закупки, офертой или публичной офертой и не влечет возникновения никаких обязанностей у заказчика.


Приложение № 1 к Запросу 

На официальном бланке организации

Ответ на запрос о ценовой информации 
Оказание услуг по предоставлению неисключительных лицензионных прав на использование (продление лицензии) средств защиты информации обнаружения вторжений ПАК «ViPNet IDS NS» 

В ответ на Ваш запрос № _________ от ___________ года сообщаем, что мы готовы оказать услуги (выполнить работы) _______ на условиях, указанных в Описании предмета закупки.
Оказанная услуга (выполненная работа) будет полностью соответствовать требованиям, установленным в Описании предмета закупки.

Описании предмета закупки.

1. Сертификат активации сервиса совместной технической поддержки ПАК ViPNet IDS NS1000 3.x* уровень – Расширенный: 1 шт.
1.1.  Общее описание:
Сертификат должен подтверждать право получения услуг технической поддержки в соответствии с Соглашением об уровне сервиса, на ПАК ViPNet IDS NS1000.
1.2.  Форма предоставления:
Сертификат предоставляется на бумажном носителе, заверенном подписью и печатью компании-производителя, с указанием номера такого сертификата, срока действия, контактных данных для обращения в службу технической поддержки, наименованием конечного пользователя, а также перечнем продуктов ViPNet имеющихся у Заказчика (наименование продукта, количество лицензий/оборудования, номер сети), на которые распространяется действие сертификата.
1.3.  Требования к поставляемому Сертификату:
1.3.1.   Сертификат должен подтверждать право получения услуг в соответствии с Соглашением об уровне сервиса, опубликованном на официальном сайте компании-производителя АО «ИнфоТеКС» по адресу https://infotecs.ru/support/sla/, для схемы технической поддержки «Совместная Расширенная ТП» на ПАК ViPNet IDS NS1000;
1.3.2.  Уровень сопровождения – Расширенный. Описание оказываемых услуг приведено в Соглашении о технической поддержке компании ИнфоТеКС (www.infotecs.ru/support/).
1.4.  Срок действия сертификата:
 Срок действия поставляемого сертификата активации сервиса совместной технической поддержки продуктов – 1 год.

2. Передача права на использование версии 3.X программного обеспечения ПАК ViPNet IDS NS1000: 1 шт.
2.1.  Общее описание:
2.1.1. Программное обеспечение ViPNet IDS NS1000 (далее- ПО) должно обеспечивать обнаружение сетевых атак и вредоносного программного обеспечения в файлах, передаваемых в сетевом трафике;
2.1.2. Сведения об используемом объекте содержатся в едином реестре российских программ для электронных вычислительных машин и баз данных (номер в реестре 7058 – https://reestr.digital.gov.ru/reestr/308408/?sphrase_id=3107241).
2.2.  Требования к поставляемому ПО:
2.2.1. ПО должно выполнять следующие функции:
· динамический анализ сетевого трафика, начиная с канального и заканчивая прикладным уровнем модели взаимодействия открытых систем (OSI);
· автоматическое обнаружение угроз безопасности информации (далее - угрозы) и регистрация событий информационной безопасности (далее-события) в журнале;
· отображение информации о событиях посредством графического веб-интерфейса в масштабе реального времени;
· оповещение (информирование) об обнаруженных угрозах по электронной почте.
2.2.2. ПО должно предоставлять в графическом веб-интерфейсе следующие инструменты для мониторинга и анализа информации о событиях:
· список записей с информацией о событиях в журнале;
· фильтр для поиска записей о событиях в журнале по заданным критериям;
· карточки событий с подробной информацией;
· возможность выгрузки образцов перехваченных пакетов и вредоносных файлов для последующего анализа с помощью стороннего программного обеспечения;
· возможность экспорта записей журнала событий в файл для последующего анализа с помощью стороннего программного обеспечения;
· возможность построения статистических отчетов по информации о событиях в виде таблиц, диаграмм и графиков.
2.2.3. ПО должно выполнять анализ сетевого трафика следующими методами:
· анализ сетевого трафика сигнатурным методом (анализ заголовков протоколов и содержимого сетевых пакетов на основе правил);
· анализ сетевого трафика эвристическим методом (отслеживание отклонений отдельных параметров сетевого трафика от эталонной модели);
· Malware detection (сигнатурный анализ передаваемых в сетевом трафике файлов на наличие вредоносного программного обеспечения);
· предварительная обработка сетевого трафика (анализ служебных заголовков протоколов на наличие аномалий, отслеживание попыток сканирования портов и т.д.);
· отслеживание ARP-spoofing (анализ служебных заголовков ARP-пакетов и ведение внутренней ARP-таблицы с целью отслеживания попыток сетевых атак типа ARP-spoofing).
2.3.  Требования к сертификации ПО:
ПО имеет сертификат соответствия уровню доверия по требованиям документа «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020)» - 4 уровня доверия.

3. Сертификат активации сервиса обновления баз решающих правил ПАК ViPNet IDS NS1000 3.x*: 1 шт.
3.1. Общее описание:
3.1.1. Предоставление сертификата активации обновления баз решающих правил продукта ViPNet сроком на 1 год (далее – Сертификат(ы)).
3.1.2. Сертификат должен гарантировать Заказчику обновления баз решающих правил программного обеспечения компании-производителя ОАО «ИнфоТеКС» ViPNet IDS NS1000.
3.2.  Форма предоставления обновления баз решающих правил:
Предоставление доступа к обновлению баз решающих правил продуктов VipNet осуществляется путем передачи Сертификата на бумажном носителе, заверенного подписью и печатью компании-производителя, с указанием номера такого Сертификата, срока его действия, наименованием конечного пользователя - Заявителя, а также перечнем продуктов ViPNet, имеющихся у Заказчика (наименование продукта, количество лицензий/оборудования, номер сети), на которые распространяется действие сертификата.
3.3.  Требования к поставляемому Сертификату:
3.3.1. Сертификат должен гарантировать Заказчику получение обновлений баз решающих правил, опубликованных на сервере обновлений по адресу http://updateids.infotecs.ru, для ПАК ViPNet IDS NS1000 компании-производителя АО «ИнфоТеКС», эксплуатируемого Заказчиком.
3.3.2. Сертификат должен подтверждать право Заказчика на использование услуг по актуализации баз решающих правил ПАК ViPNet IDS NS1000, производства АО «ИнфоТеКС».
3.4.  Срок действия сертификата: 
Срок действия сертификата - 1 год.

4. ZYXEL ATP LIC-Gold, Gold Security Pack 1 year for ATP200*: 1 шт.
4.1.  Общее описание:
Лицензия на подписку Gold Security Pack для ZyWALL ATP200 должна обеспечивать в течении не менее 1 (одного) календарных года с момента активации лицензии работу следующих сервисов:
· Сервис «App Patrol» для категоризации и ограничения сетевых приложений.
· Сервис «Anti-Malware» для антивирусной защиты с применением машинного обучения для анализа угроз.
· Сервис «IPS» для превентивного предотвращения угроз в режиме реального времени.
· Сервис «Sandboxing» для обеспечения функционала песочницы и выявления угроз в обнаруженных файлах. 
· Сервис «SecuReporter» для доступа к облачной службе аналитики и отчетов, обеспечивающей сбор и корреляцию данных межсетевого экрана.
· Сервис «CDR» для блокировки или помещения в карантин скомпрометированных клиентских устройств на границе сети.
· Сервис «Secure Wi-Fi» для обеспечения VPN соединения между шлюзами и точками доступа.
4.2. Срок действия сертификата: 
Срок действия сертификата - 1 год.

*Эквивалентность не устанавливается в связи с необходимостью обеспечения взаимодействия с программным обеспечением и оборудованием, имеющимся и используемым Заказчиком.

Общая цена оказанной услуги составляет ________________________[footnoteRef:1]. [1:  (с НДС/без НДС если НДС не облагается)] 



Контактная информация ответственного лица компании, отвечающего за взаимодействие с Заказчиком: ФИО ____________________________, должность ____________________________________, телефон:______________________, 
адрес электронной почты________________________ 




Руководитель организации ______________________	__________________________
						ФИО 	Подпись  
